
Pas à pas A2 : comment associer un générateur de 

codes TOTP à son compte parisnanterre.fr 
 

Les générateurs de codes à usage unique sont nombreux et peuvent être installés sur 

n’importe quel outil numérique.​
 

L’usage a établi que le plus pratique et​
commode est d’employer votre smartphone. 

 

Dans le cadre de cette documentation, nous considérons que vous utilisez deux 

périphériques : votre ordinateur, sur lequel vous souhaitez vous connecter, et le dispositif  

de génération de codes TOTP installé sur votre téléphone portable. 

Prérequis 

Vous devez installer un outil de génération de codes à usage unique TOTP sur votre 

téléphone portable -si vous n’en avez pas déjà -. Pour cette opération vous pouvez passer 

par les procédures habituelles (Google Play sur Androïd ou Appstore sur IOS). À titre 

indicatif, si vous ne savez pas quelle application choisir, vous pouvez utiliser l’application 

Google authenticator, c’est une application simple, sans aucun frais, non intrusive et qui 

fonctionne à la fois sur Androïd et IOS.  



Etape 1 

Sur votre ordinateur connectez-vous à l’url https://cas.parisnanterre.fr , saisissez votre login 

et votre mot de passe, le cas échéant passez la connexion MFA. Vous arrivez sur la page 

d’administration de votre environnement d’authentification : 

 

 

Cliquez sur le bouton rouge  “enregistrer”, qui se trouve juste sous le tableau “Générateur de 

codes TOTP”. 

 

https://cas.parisnanterre.fr


Étape 2 

Une encart apparaît à l’écran, vous prévenant que vous devez installer au préalable une 

application de TOTP sur votre dispositif.  

 

 

 

Si vous l’avez déjà installé un générateur de codes TOTP vous pouvez cliquer  sur 

“enregistrer” ; sinon installez Google authenticator ou une autre application de TOTP sur 

votre dispositif. 

  

Attention il n’est pas possible d’associer plus d’un dispositif multifacteur​
à votre compte institutionnel. Si le bouton enregistrer n'apparaît pas à ce stade, c’est que 

vous disposez déjà d’un générateur associé. Si vous souhaitez le changer vous devez au 

préalable supprimer le précédent. 

 



 Étape 3 

Vous parvenez maintenant un écran qui vous permet d’enregistrer votre générateur. 

 

 

laissez cet écran, vous y reviendrez dans quelques instants, et munissez vous de votre 

téléphone portable pour suivre l’étape 4. 

 

Vous pouvez copier et  mettre en lieu sûr les codes à usage unique. Chacun de ces codes 

permet de vous authentifier une seule fois en lieu et place d’un code TOTP généré par votre 

application. Ils peuvent être utiles dans certains cas très rares et spécifiques.  



Étape 4 

 

 

Sur votre appareil de TOTP (ie. votre téléphone 

portable) suivez les trois opérations suivantes : 

 

1) Ouvrez l’application et cliquez sur ajouter un code 

ou sur le petit plus (généralement en bas à droite) 

 

2) Le périphérique vous propose alors une association 

par la capture du QRcode ou alors la saisie de votre 

clef de sécurité : 

​
Si vous choisissez de scanner le QRcode, orientez 

votre mire sur ce dernier (le QRcode se trouve sur 

l’écran de l’étape 3) 

 

Si vous choisissez de saisir la clef secrète sur votre terminal : 

●​ saisissez le nom pour identifier votre connexion (par exemple TOTP UPN) 

●​ saisissez la clef secrète indiquée sur l’écran de l’étape 3 

●​ laisser le type de clef sur “basé sur l’heure” 

3) l’application génère maintenant des codes TOTP.​
Revenez sur votre ordinateur et cliquez sur le bouton rouge “Confirmer”  

 

Si au moment de l’association vous optez pour​
scanner le Qrcode, le nom de votre connexion​

est généré automatiquement. Vous pouvez,​
après avoir procédé à l’association, le renommer



Étape 5 

Une fenêtre apparaît à l’écran de l’ordinateur pour demander la confirmation de 

l’association du générateur de TOTP à votre compte institutionnel 

 

 

 

Nommez votre périphérique de connexion (par exemple “TOTP UPN”); 

saisissez le code TOTP que présente votre téléphone. 

 

Cliquez ensuite sur le bouton “Enregistrer”. 

 

Attention : le code TOTP n’est valable que pendant trente secondes, 

passé ce délai un nouveau code est généré automatiquement par votre dispositif.​
Ce mécanisme s’appuyant sur l’heure courante, il est impératif que votre téléphone soit 

configuré sur l’heure de Paris. 

 



Étape 6 

votre écran affiche maintenant la page d’administration de votre environnement 

d’authentification 

 

 

 

Vous pouvez constater que votre dispositif d’authentification est associé et il porte le nom 

que vous lui avez attribué (par exemple “TOTP UPN”). 

Lors d’une prochaine demande d’authentification par MFA vous n’aurez plus qu’à saisir le 

code affiché sur votre dispositif. 

 

Vous pouvez maintenant vous déconnecter ou alors vous rendre sur d’autres services 

comme d'habitude. 

 

Si vous souhaitez changer de dispositif (par exemple à la suite d’un changement d’appareil) 

vous devrez au préalable supprimer l’association avec le dispositif existant (cf. 

) MFA Pas à pas B2 : supprimer mon dispositif de génération de TOTP

 

 

 

https://docs.google.com/document/d/1YIiFclFjNqU8i4d8nCvM4PM7Xr9gEF-f3sgD004_dK0/edit?usp=sharing
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