Pas a pas Al : premiere connexion avec la MFA

Etape 1

Connectez vous sur sur le CAS.
Exemple : https://cas.parisnanterre.fr

Vous arrivez sur la page de connexion du CAS

ou I'on vous demande de vous authentifier

avec votre login et votre mot de passe de I'établissement.

Université
e Paris Nanterre

-] Entrez votre identifiant et votre mot de passe.

(\denuham *

Vous devez entrer votre identifiant.

Mot de passe :* >

Veuillez renseigner ce champ.

e Se souvenir de moi

-3] SE CONNECTER

&7 Mot de passe oublié ?

Pour des raisons de sécurité, veuillez vous déconnecter et fermer votre
navigateur lorsque vous avez fini d'accéder aux services authentifiés.

L'acces 3 vos services numériques a évolué. La double authentification est
désormais requise pour vous connecter. Pour en savoir plus a ce sujet,
consultez la documentation.

Centre d'Authentification de
I'Université Paris Nanterre

Vous souhaitez accéder a un service proposé par ['Université Paris Nanterre.

Dans le champ « Identifiant » :

- étudiants, entrez votre « numéro étudiant » ;

- personnels ou autres utilisateurs entrez votre « nom de connexion » (aussi
appelé UID ou nom de login)

Dans le champ « Mot de passe » : Indiquez votre mot de passe (le mot de
passe que vous avez personnellement choisi & l'ouverture de votre compte),
puis cliguez sur le bouton « Se connecter »

Pour des raisons de sécurité, veuillez vous déconnecter et fermer votre
navigateur lorsque vous avez fini d'accéder aux services authentifiés.

Si vous rencontrez des difficultés vous trouverez de l'aide sur cette page.
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Etape 2

Quand le couple login/mdp est validé, le CAS vous demande par quel moyen vous souhaitez
procéder a la double authentification.

l Université Centre d'Authentification de
e Paris Nanterre I'Université Paris Nanterre

Choisissez votre méthode d'authentification a deux Facteurs

Pour mieux protéger votre compte, nous vous demandons de choisir une méthode d'authentification
supplémentaire. Vous devrez alors fournir un code unique obtenu par une des deux méthodes suivantes.

0 Générateur de mot de passe a usage unique (TOTP)

Avec cette option, vous devrez récupérer un code unigue sur une application mobile que vous aurez
préalablement configurée a cet effet.

UTILISER UN GENERATEUR TOTP

0 Réception du code sur votre messagerie personnelle

Avec cette option, un code unique vous sera envoyé sur voktre messagerie personnelle.

UTILISER LE MAIL PERSONNEL
SE DECONNECTER

Lors de la premiére connexion avec la MFA vous devez impérativement choisir 'option
Réception du code sur votre messagerie personnelle et cliquer sur “Utiliser le mail

III

personne

Bien qu’elle soit préconisée, tant que vous
n‘avez pas enregistré de périphérique de
génération de TOTP, vous ne pouvez pas

utiliser la méthode avec I'application
de codes TOTP



Etape 3

Apres avoir cliqué sur le bouton rouge, vous arrivez sur une page vous demandant de saisir
le code que vous avez recu sur votre boite mail personnelle (et non pas sur votre boite mail
institutionnelle !)

I Universite Centre d'Authentification de
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Un code a usage unique vient de vous étre envoyé par e-mail.

Veuillez le récupérer sur votre boite mail personnelle et saisissez-le ici pour
continuer.

Notez que ce code expirera apres un court laps de temps et ne sera donc plus
reconnu par le CAS. Dans ce cas, vous pouvez cliquer sur le bouton "Renvoyer”
pour en recevoir un nouveau.

coe -o n

Saisissez le code obtenu dans le champ approprié et cliquez sur “Se connecter”

Attention, le code envoyé n’est valable que pendant cing minutes.

L'authentification multifacteur a échoué, probablement a cause de la saisie d'un
mauvais code. Veuillez vérifier le code et réessayer.

— Code :*

SE CONNECTER RENVOYER

Si vous avez dépassé ce délai, vous pouvez cliquer sur le bouton “Renvoyer” pour recevoir un
nouveau code de validation.



Etape 4

Le CAS vous propose d'enregistrer votre navigateur comme étant un appareil de confiance.

Cette étape est facultative, si vous définissez votre navigateur comme étant un appareil de
confiance, il sera reconnu automatiquement lors de votre prochaine connexion sur une
période de 30 jours.

Autrement, si vous cliquez sur le bouton “Passer”, la MFA va se déclencher lors de votre

prochaine connexion.

Enregistrer ce navigateur comme appareil de
confiance

Ce navigateur sera reconnu automatiquement pendant 1 mois : lors de vos
prochaines connexions, il ne vous sera demandé que votre nom d’utilisateur et
votre mot de passe, sans authentification multi-facteurs.

Le nom proposé ci-dessous, généré aléatoirement, peut étre modifié afin de vous
aider a identifier plus facilement cet appareil dans votre liste d'appareils de
confiance, notamment si vous souhaitez le supprimer ultérieurement.

Nom*

PC portable télétravail

Un champ vous propose de définir le nom de cet appareil ; par défaut un nom aléatoire est

proposé.

Nous vous conseillons de saisir le type d’appareil et éventuellement le lieu.
par ex : “PC bureau Grappin” ou “PC portable télétravail”.

Une fois le nom saisi, cliquez sur “Enregistrer”.

Vérifiez bien votre saisie !

Le nom du périphérique de confiance

ne peut pas étre modifié.

Si vous souhaitez le changer vous devrez
le supprimer, puis recommencer

la procédure depuis le début.



Etape 5

votre écran affiche maintenant la page d’administration de votre environnement
d’authentification :

kl Université Centre d'Authentification de
e Paris Nanterre | I'Université Paris Nanterre

2 Bonjour, . [5>SE DECONNECTER

Vous, , vous étes connecté avec succés au service central d'authentification. Cette page vous permet de consulter et de gérer le profil de votre
compte et de vérifier 'ensemble des attributs personnels récupérés par CAS.

Lorsque vous avez terming, pour des raisons de sécurité, veuillez vous déconnecter et quitter votre navigateur Web.

Générateur de codes TOTP

Aucun périphérique enregistré

Vous pouvez enregistrer un générateur de code en cliquant sur le bouton suivant :

4 ENREGISTRER

Appareils de confiance pour l'authentification multifacteur

ID Nom Date de création Date d'expiration

3852 Chrome BSL 309 13/10/2025 16:46:22 12/11/2025 15:46:22 Bn

Consultez vos sessions d'authentification actives enregistrées auprés du CAS sur tous vos appareils et navigateurs.

Principal 1P Date

grosjeana 10.28.12.31 13/10/2025 16:46:22 Bo
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Vous étes maintenant connecté-es et vous pouvez arréter la. Mais lors de votre premiere
connexion, nous vous invitons a en profiter pour configurer votre générateur de code TOTP ;
pour cela consultez le pas a pas A2 : configuration d’'un générateur de TOTP

Cette page d’administration vous

est toujours accessible en vous connectant
directement a l'url suivante :
https://cas.parisnanterre.fr.

Vous pourrez y revenir si vous
souhaitez configurer votre générateur
de code TOTP ultérieurement.


https://cas.parisnanterre.fr
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