pas a pas A4 : connexions ulterieures
avec la MFA via un code TOTP

Prérequis :

Pour suivre ce pas a pas vous devez au préalable avoir réussi une premiere connexion avec
la MFA (pas a pas A1) et étre en possession d’un dispositif de génération de codes TOTP
sur lequel vous avez associé votre compte institutionnel (pas a pas A2).

Etape 1

Connectez vous sur n’importe quel service, comme d’habitude.

Par exemple : https://intrantet.parisnanterre.fr ; https:

https://cas.parisnanterre.fr; ...

ortail.parisnanterre.fr ;

Vous arrivez sur la page de connexion du CAS

ou I'on vous demande de vous authentifier

avec votre login et votre mot de passe de I'établissement.
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-] Entrez votre identifiant et votre mot de passe.

( Identifiant :*

Vous devez entrer votre identifiant.

Mot de passe :* B3

Veuillez renseigner ce champ.

e Se souvenir de moi

-] SE CONNECTER

&? Mot de passe oublié ?

Pour des raisons de sécurité, veuillez vous déconnecter et fermer votre
navigateur lorsque vous avez fini d'accéder aux services authentifiés.

L'accés 3 vos services numériques a évolué. La double authentification est
désormais requise pour vous connecter. Pour en savoir plus a ce sujet,
consultez [a documentation.
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Vous souhaitez accéder a un service proposé par ['Université Paris Nanterre.

Dans le champ « Identifiant » :

- étudiants, entrez votre « numéro étudiant » ;

- personnels ou autres utilisateurs entrez votre « nom de connexion » (aussi
appelé UID ou nom de login)

Dans le champ « Mot de passe » : Indiquez votre mot de passe (le mot de
passe que vous avez personnellement choisi a l'ouverture de votre compte),
puis cliquez sur le bouton « Se connecter »

Pour des raisons de sécurité, veuillez vous déconnecter et fermer votre
navigateur lorsque vous avez fini d'accéder aux services authentifiés.

Si vous rencontrez des difficultés vous trouverez de l'aide sur cette page.
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Etape 2

Quand le couple login/mdp est validé, le CAS vous demande par quel moyen vous souhaitez
procéder a la double authentification.
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Choisissez votre méthode d'authentification a deux Facteurs

Pour mieux protéger votre compte, nous vous demandons de choisir une méthode d'authentification
supplémentaire. Vous devrez alors Fournir un code unigue obtenu par une des deux méthodes suivantes.

L) Générateur de mot de passe & usage unique (TOTP)

Avec cette option, vous devrez récupérer un code unigue sur une application mobile que vous aurez
préalablement configurée a cet effet.

UTILISER UN GENERATEUR TOTP

0 Réception du code sur votre messagerie personnelle

Avec cette option, un code unigue vous sera envoyé sur votre messagerie personnelle.

UTILISER LE MAIL PERSONNEL
SE DECONNECTER

Cliquez ensuite sur le bouton “utiliser un générateur TOTP”

Si votre poste (que ce soit votre ordinateur de bureau, votre ordinateur portable, votre
téléphone portable ou votre poste personnel a votre domicile...) ET son navigateur sont
enregistrés, vous étes déja connecté-e et vous arrivez directement sur le service demandé :
c’est fini.

Pour le dispositif de MFA, la notion de “Périphérique de confiance” ne signifie pas le poste
utilisé, mais le navigateur. Si sur le méme appareil vous avez I’habitude d’employer deux
navigateurs distincts vous devrez probablement tous les enregistrer comme étant des
périphériques de confiance.



Etape 3

Apres avoir cliqué sur le bouton rouge, vous arrivez sur une page vous demandant de saisir
le code généré par votre gestionnaire de code TOTP (ie. votre téléphone portable)
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Le générateur de mot de passe a usage unique (TOTP) associé a votre compte est :
TOTP UPN.

{Code-* =
SE CONNECTER ANNULER

En cliquant sur ce bouton, vous pouvez accéder a la liste de vos générateurs de
mot de passe a usage unigue (TOTP).

Celle-ci vous permet de supprimer le générateur de code actuellement associé a
votre compte si vous souhaitez remplacer TOTP UPN.

LISTE DES GENERATEURS

e Quvrez le générateur de codes TOTP que vous avez configuré ;
e Saisissez sur I'ordinateur le code TOTP que vous voyez affiché sur votre dispositif ;
e Cliquez sur “Se connecter”.

Attention, le code envoyé n’est valable que pendant 30 secondes ; a l'issue de ce laps de
temps un nouveau code est automatiquement généré.



Etape 4

Dans le cas ol votre navigateur n’est pas renseigné en tant qu’appareil de confiance, le CAS
vous propose de le faire.

Cette étape est facultative, si vous définissez votre navigateur comme étant un appareil de
confiance, il sera reconnu automatiquement lors de votre prochaine connexion sur une
période de 30 jours.

Autrement, si vous cliquez sur le bouton “Passer”, la MFA va se déclencher lors de votre
prochaine connexion.

Enregistrer ce navigateur comme appareil de
confiance

Ce navigateur sera reconnu automatiquement pendant 1 mois : lors de vos
prochaines connexions, il ne vous sera demandé que votre nom d'utilisateur et
votre mot de passe, sans authentification multi-facteurs.

Le nom proposé ci-dessous, généré aléatoirement, peut étre modifié afin de vous
aider a identifier plus facilement cet appareil dans votre liste d’appareils de
confiance, notamment si vous souhaitez le supprimer ultérieurement.

Nom™*
( PC portable télétravail

Un champ vous propose de définir le nom de ce navigateur ; par défaut un nom aléatoire est
proposeé.

Nous vous conseillons de saisir le type de navigateur, d’appareil et éventuellement le lieu.
par ex : “ Chrome PC bureau Grappin” ou “ Firefox PC portable télétravail”.

Une fois le nom saisi, cliquez sur “Enregistrer”.

Vérifiez bien votre saisie !

Le nom du périphérique de confiance

ne peut pas étre modifié.

Si vous souhaitez le changer vous devrez
le supprimer, puis recommencer

la procédure depuis le début.
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